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某日，张先生来到一家银行网点，
要求开立数字人民币一类钱包。

网点工作人员询问张先生开立钱
包用途时，张先生透露，他最近添加了
一个发布兼职招聘信息的人为微信好
友。对方将他拉入一个微信群，并声
称通过开立数字人民币一类钱包，可
以使用“掌上云仓”APP 开展电商活
动来赚取佣金。

当工作人员进一步询问如何下载
“掌上云仓”APP时，张先生演示了该
APP的安装过程。值得注意的是，这
款 APP 无法通过手机应用市场直接
下载，而是必须通过第三方渠道安
装。在安装过程中，手机系统还提示
存在安全风险。

对此，工作人员耐心地向张先生
进行了防范电信网络诈骗和洗钱犯罪
的宣传教育，没有为他开立数字人民
币一类钱包，并向上级机构报告了这
一风险线索。

⬇ ⬇
1.设置诱饵。诈骗分子利用多种

渠道发布兼职信息吸引受害人，打着
“动动手指，躺在家里就能赚钱”“敲
敲键盘，就能走向人生巅峰”等旗号承
诺高额回报。他们先用小额红包做诱
饵，让受害人尝到甜头后降低警惕。

2.洗脑引导。诈骗分子向受害人
“热心”讲解操作流程，先是引导受害
人完成“任务”，按照约定支付货款和
酬劳，并声称只要“多投入”就可以
“多收入”，进而引导受害人增加投
入。

3.实施诈骗。诈骗分子以“任务
未完成”“未按规定操作”“系统故
障”等各种理由拖延或拒绝支付佣
金 ，继 续 诱 导 受 害 人 进 行 大 额 交
易。如果受害人没有及时识破骗
局，一心想要完成“任务”拿回本金，
就会越陷越深……

诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析诈 骗 套 路 分 析

1.请您务必提高警惕，增强网络
安全防范意识。对于那些宣扬轻松赚
钱的所谓“机会”，往往隐藏着不为人
知的陷阱，不要轻信陌生人提供的网
络兼职信息。

2.为了您的资金安全，请勿点击
来路不明的微信、短信、邮件链接，请
勿扫描来源不明的二维码或访问陌生
网站等，不要轻易泄露自己的数字人
民币钱包、银行卡、身份证、手机号等
相关信息。

3.任何出租、出借、出售数字人民
币钱包的行为均属违法，情节严重的，
将依法追究刑事责任，切勿将自己的
数字人民币钱包交由他人使用。

4.如您怀疑自己遭遇电信网络诈
骗，请第一时间拨打 110 或前往附近
派出所报警，切忌犹豫等待，以免延误
公安机关侦查抓捕和追赃挽损的最佳
时机。

5.如您是邮储银行客户，在使用
数字人民币产品过程中遇到任何问
题，可拨打银行官方客服电话 95580
或数字人民币统一客服热线956196。
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（本版内容转载自：中国邮政储蓄银行、中国邮政储蓄银行河北省分行官方公众号）

数字人民币，作为数字形式的法
定货币和创新的支付手段，正走进千
家万户，极大地丰富了我们的日常交
易方式。然而，一些不法分子也试图
利用数字人民币为宣传噱头，通过假
冒数字人民币APP实施诈骗，侵害用
户的合法权益。

为了保护广大公众的财产安全，
提高对相关诈骗行为的警觉性，我们
特别整理了一系列防范措施，助您安
心享受数字人民币带来的便利。
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一些不法分子会仿冒数字人民币

APP 的界面和功能，制作虚假的“数
字人民币 APP”，通过发送虚假的数
字人民币活动链接、承诺高额返利等，
引诱用户点击链接或者下载假冒的
APP，利用数字人民币的名义进行各
种诈骗活动。这些假冒 APP 主要分
为两类：第一类在交易界面上与官方
数字人民币APP高度相似，并增设了
“资产登记”“基本额度”“邀请额度”
等诱导用户的功能模块，第二类则冒
用“中国人民银行”等监管部门、利用
“商业集团”等字眼，以“数字人民币
限期开放”“投资获利”“退款补偿”等
幌子，诱导骗取用户的个人信息和财
产。切勿下载“数字人民币（内测
版）、数字人民币（红利版）、央数钱
包、中国共富、国行钱包”等仿冒应
用。
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依据相关法律规定，应用市场在

上架各类APP之前，需要开发者提供
营业执照、业务经营许可证等各类完
整的资质文件，而假冒APP通常无法
满足这些要求，因此不法分子大多通
过微信、QQ、钉钉、微脉、抖音等社交
软件传播假冒APP的二维码、安装包
或下载链接。

为了确保安全，请您认准以下正
规下载渠道：华为、苹果、小米等手机
应用市场和百度、应用宝、360手机助
手、豌豆荚等主流应用市场搜索“数字
人民币”，或登录以下网址下载数字人
民 币 APP：https://www.pbcdci.cn/
ecny/pbcdci/download/index.html

确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装确保通过正规途径下载安装

⬇ ⬇
为了保护您的资金安全，请保持

警惕，不要轻易下载安装来路不明的
APP，不要随意泄露个人信息和银行
账号，避免与陌生人开启屏幕共享，不
轻信各种虚假的优惠和红包活动信
息，不将本人数字人民币APP账号和
钱包出租、出借、出售给他人。

强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识强化自我保护意识

⬇ ⬇
如您怀疑自己遭遇电信网络诈

骗，请第一时间拨打 110 或前往附近
派出所报警。如您是邮储银行用户，
在使用数字人民币产品过程中遇到任
何问题，可拨打银行官方客服电话
95580 或数字人民币统一客服热线
956196。

遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助遇到问题及时求助


