
提醒你的保险到期？
小心潜藏诈骗陷阱！

2025 年 2 月 16 日，吕女士接到一起电话，对方自称某保险公司的“客服”，准确说出吕女士曾在

这家保险公司投保了一年期意外险，并称保费即将到期且会自动扣款。吕女士听后，并未起疑，为

了取消保费自动扣款，便在“客服”的诱导下，开启微信视频通话并共享屏幕。

随后，“客服”以“账户加办关系过多”为由，诱导吕女士登录多家银行手机银行，并以“资金归集”

的名义将其邮储银行账户中的资金转至境外账户，同时进一步诱骗吕女士将 120 万元理财资金赎回。

事后，吕女士察觉异常，立即前往邮储银行绥滨中心营业所查询账户情况。银行工作人员听

闻吕女士的遭遇后，立即判断她遭遇了电信网络诈骗，迅速对吕女士的银行账户采取保护措施，防

止即将到账的 120 万元理财资金被骗转。同时，及时联系当地公安机关，协助公安机关将吕女士被

诈骗分子归集至海外账户的 3 万元资金追回。

1.获取信息环节。诈骗分子通过非法途径获取受害人的个人隐私信息，如姓名、身份证件号

码、购买保险等信息，并围绕获取的受害人信息制作诈骗脚本，获取受害人的信任。

2.伪装身份环节。诈骗分子冒充保险公司客服人员，并精心设计话术，如“您的XX

保险即将到期自动续费/误开通XX保险服务需要取消”，引起受害人恐慌的心理，诱

骗受害人根据其指导操作。

3.骗转资金环节。诈骗分子诱导受害人开启微信视频通话并共享手机

屏幕，以此了解受害人的银行账号、手机银行登录密码、银行存款金额、

支付验证码等信息，骗转受害人的资金，达成实施诈骗的目的。
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近日，邮储银行鹤岗分行绥滨中心营业所成功拦截一起电信网络诈骗案件，在短短的 3 小时
内守住了吕女士的 120 万元理财资金，并协助公安机关帮其追回其他被骗资金 3 万元，赢得了公安
机关的表彰及客户的衷心感谢。 ⬇ ⬇

面对“客服”来电及复杂操作诱导时，

务必保持高度警惕，请勿在手机屏幕共享

状态下登录手机银行、查询账户信息等，不

要向他人提供银行账户密码及支付验证信

息，为账户资金安全筑牢防线。如遭遇了

电信网络诈骗，请采取以下措施积极应对：

1.通过官方验证。接听可疑电话后，

主动拨打官方客服热线核实，或登录银行

APP查询账户信息。

2.及时报警。保存好聊天记录、通话

录音、交易截屏等证据，通过报警等法律

途径维护自身权益。

3.联系银行。立即与银行联系，

尽量采取补救措施，防止资金

损失实际发生或扩大。
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谨防不法分子
以贷款融资名义实施诈骗

2025 年 3 月，鄢陵县支行一网点接到通知：某企业账户交易异常并已对账户进

行管控，需进一步核实情况。

经与企业法定代表人核实，该企业发展新业务缺少资金，通过自媒体平台结识

自称为“某融资担保公司”的张某，张某称其所在公司具备代理国有银行贷款资

格，可协助其通过“刷流水”方式申请获得国有银行大额授信等金融服务。随后，

该企业法定代表人添加张某微信，张某在取得法定代表人信任后，诱导其邮寄账户

网银 UKey，并按张某要求向银行申请提高企业网银交易限额。后来，张某操控账

户实施诈骗并转移受害人资金。

因网点及时采取管控措施，拦截受害者资金 25 万余元。

近年来，随着电信网络诈骗手段不断升级，不法分子开始将目标转向企业，以

“融资贷款”为幌子，诱骗企业交出对公账户网银 UKey 等关键信息，进而控制账户

用于“刷流水”或转移诈骗资金。为防止对公账户被不法分子利用成为转移电诈资

金的工具，邮储银行提醒广大企业客户提高警惕，避免上当受骗及涉嫌违法。

⬇ ⬇

存 在 风 险存 在 风 险存 在 风 险存 在 风 险存 在 风 险存 在 风 险存 在 风 险存 在 风 险存 在 风 险存 在 风 险存 在 风 险存 在 风 险存 在 风 险存 在 风 险存 在 风 险存 在 风 险存 在 风 险存 在 风 险存 在 风 险存 在 风 险存 在 风 险存 在 风 险存 在 风 险存 在 风 险存 在 风 险存 在 风 险存 在 风 险存 在 风 险存 在 风 险存 在 风 险存 在 风 险

温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示温 馨 提 示
1. 请通过商业银行营

业网点、官方网站、官方

APP 等 正 规 途 径 申 请 贷

款。任何要求“刷流水”“包

装资质”的中介机构均涉嫌

违法违规，切勿提供账户密

码、网银Ukey等支付介质。

2.企业应落实账户管

理主体责任，定期检查账户

交易明细，发现可疑交易情

况或已发生异常转账，请立

即联系账户开户行并拨

打110报警。
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1.当前电信网络诈骗呈现专业化、链条化特征，不法分子常伪装成“信贷中

介”，以“提高贷款额度”“优化征信数据”等话术实施诈骗，要求企业提供网银

Ukey、手机SIM卡等账户控制介质，让企业账户沦为转移非法资金的工具。

2.企业账户如被用于电信诈骗、网络赌博等违法犯罪资金流转，将面临账户冻

结、信用受损等后果，并需承担相应的法律连带责任。根据《中华人民共和国反电信

网络诈骗法》，任何单位和个人不得非法买卖、出租、出借电话卡、物联网卡、电信线

路、短信端口、银行账户、支付账户、互联网账号等，不得提供实名核验帮助；不得假

冒他人身份或者虚构代理关系开立上述卡、账户、账号等。组织、策划、实施、

参与电信网络诈骗活动或者为电信网络诈骗活动提供相关帮助的违法

犯罪人员，除依法承担刑事责任、行政责任以外，造成他人损害的，

依照《中华人民共和国民法典》等法律的规定承担民事责任。
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