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诈骗分子以抖音扣费、虚假征信等为由，诱导群众下载“抖

音会议”“中银会议”“银联会议”等不明APP，此类APP能够帮
助诈骗分子通过屏幕共享功能窃取群众的手机银行登录密码、

银行账户等隐私信息，并通过远程操控登录群众的手机银行的
方式，将群众的银行账户内资金转移。

邮储银行温馨提示广大客户群众：请勿点击不明链接，请

勿下载不明来源APP，如遇此类情况请第一时间与公安机关、

银行等单位核实。
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近日，客户赵女士来到邮储银行北京石景山五芳园营业

所，告知工作人员需要在手机上下载“抖音会议”APP，但由于

自己不太会操作，便来到网点请银行工作人员协助下载。

工作人员向赵女士询问了有关情况。赵女士表示，自己

接到一个陌生电话，对方说其开通了一个抖音功能，每月需扣

费 80 元，如果关闭这个功能，需要下载一个 APP。赵女士根据

对方的电话指导，先是自行下载 APP，但在下载过程中，因自己

操作失误多次导致下载失败，便来到网点寻求银行工作人员

的帮助。

银行工作人员听后，立刻意识到客户可能遭遇了电信网

络诈骗，于是对客户进行劝阻并报警处理。

经民警现场核实，赵女士确实遭遇了电信网络诈骗。因

为邮储银行的工作人员报警及时，通过银警有效联动，此次诈

骗行为在诈骗早期成功被拦截，有效避免了赵女士遭遇资金

损失。几日后，北京石景山鲁谷派出所给邮储银行发来表扬

信，对工作人员在此次拦截过程体现出来的反诈防诈风险意

识和高度的社会责任感给予了充分肯定。⬇ ⬇

⬇ ⬇
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3 月 5 日 12 时，一名客户到邮储银行沧州市分公司永济

营业所要求进行现金汇款。柜员发现其行为异常，一是对资

金来源含糊不清，且拒绝说明汇款用途；二是手机频繁联络，

取款期间多次查看微信群消息，并按微信群内指示说明汇款

原因；三是话语异常，含糊提及“帮忙转账”“赚点跑腿费”等

关键词。

柜员立即警觉，结合近期“涉诈资金中转”案例培训知

识，判断客户可能被诈骗分子利用，遂暂缓办理业务，并迅速

上报业务主管。业务主管立即联动公安反诈中心，并经客户

同意后，同步将客户微信聊天记录截图及客户办理的业务提

交警方。同时，对客户进行劝导，向客户解释“出借账户”“代

取现金”的法律风险，并展示“兼职跑腿实为洗钱”的判例宣

传视频。

经反诈中心民警核实，该客户所加入的微信群系诈骗团

伙操控，以“日结高薪”“简单帮忙”为诱饵，招募社会人员转

移涉诈资金。客户在网点人员耐心劝导下幡然醒悟，主动配

合警方取证。

此次行动，不仅避免客户 1.2 万元涉诈资金流出，更阻断

了诈骗团伙利用无辜群众“洗钱”的犯罪链条。
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3 月 12 日 12 时左右，一名客户到邮储银行唐山市分公司

白官屯营业所办理取现 3 万元，当班柜员发现该客户账户余

额仅有 3 万元，且是由他行当日汇入，账户没有其他流水，特

征符合涉诈模型中典型的快进快出，遂将这一可疑状况报告

给综合柜员并拨打公安反诈中心电话通报情况。反诈中心

民警反馈，该客户账户上款项系涉案资金，不要为其办理支

取业务。很快，民警赶到网点，依法将该客户带回反诈中心

展开调查。目前，该客户已因涉嫌刑事犯罪被刑拘。
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1.银行工作人员在为客户办理转账汇款、现金取款等业务

时，会向客户询问资金来源、用途等信息，是为了解和掌握客户

是否遭遇电信网络诈骗等异常情况，以及时采取必要的防范措

施，避免客户遭受不必要的资金损失。

2.针对银行工作人员的询问和调查，客户请务必配合并

向银行工作人员反馈真实情况，提供必要的辅助证明材料。

存在疑问时，可根据银行工作人员的引导，及时向当地公安

机关等部门寻求帮助，进一步核实有关情况，防止产生实际

损失。
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2024 年 2 月 5 日，客户李女士来到广西南宁市东盟商务区

支行要求办理 20 万元的转账汇款业务，业务申请书备注“某案

件退赔款”字样，交易对手为上海某公司的对公银行账户。

柜员严格按照内部业务制度要求，有效落实“三必问”开

展尽职调查，询问客户汇款资金用途和交易对手有关情况。

客户告知银行工作人员，其收到了“案件退赔款的通知”，根据

通知要求，在接收退款前需要先缴纳 20 万元的保证金，届时会

随着案件退赔款一并返回。

这引起了柜员的警觉，怀疑李女士正在遭遇电信网络诈

骗，遂立即中止办理转账业务，并向网点主管、支行长汇报发

现的异常情况。网点支行长立即致电辖内派出所，请求核实

客户所说的案件退赔款情况。

经派出所核实后反馈，并无客户所述案件。网点工作人

员立即停止为客户李女士办理转账汇款业务，并向李女士普

及了不法分子的常见诈骗手法。

在网点工作人员的及时劝阻引导下，李女士放弃办理转

账汇款业务，并前往派出所核实有关情况，成功避免 20 万元的

资金损失。
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个人银行卡、手机卡、身份证等，属于个人私密信息，不但

严禁出租出借，更不能帮助陌生人大额转账取现。《中华人民共

和国刑法》第三百一十二条规定，明知是犯罪所得及其产生的收

益而予以窝藏、转移、收购、代为销售或者以其他方法掩饰、隐

瞒的，处3年以下有期徒刑、拘役或者管制，并处或者单处罚金；

情节严重的，处3年以上7年以下有期徒刑，并处罚金。单位犯

前款罪的，对单位判处罚金，并对其直接负责的主管人员和其他

直接责任人员，依照前款的规定处罚。

切莫为了贪小便宜、赚快钱出租、出借、出售个人银行卡，

或通过介绍他人提供银行卡等方式帮助犯罪分子转移、隐匿财

物。

发现被骗或可疑情况后，可立即拨打报警电话 110或反诈

热线96110咨询求助，也可直接向银行网点求助。
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2024 年 8 月，李某持银行卡至银行网点要求取现 20 万元，

当班柜员询问客户取款用途，客户言语含糊，形迹可疑。

工作人员随即向当班营业主管报告。当班营业主管核实

情况发现存在问题后，立即联系属地公安机关。

属地派出所民警赶到现场，将李某带回派出所调查。经

调 查 核 实 ，李 某 为 替 他 人 取 现 ，且 账 户 内 资 金 为 涉 诈 赃 款 。

此时，该银行网点已将其账户采取管控措施，待公安机关查明

受害人信息后予以返还。

目前，犯罪嫌疑人李某因涉嫌掩饰、隐瞒犯罪所得罪已被

公安机关依法采取刑事强制措施，案件正在进一步侦办中。⬇ ⬇

⬇ ⬇
只需利用自己的银行卡，帮助他人提取几笔现金，就能轻

松赚取“跑腿费”，碰到这种“差事”，千万不要轻信！当心被不

法分子利用，沦为犯罪分子的“帮凶”。
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