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随着科技的进步随着科技的进步
诈骗手段也在不断地升级诈骗手段也在不断地升级
如今如今，，AIAI诈骗时有发生诈骗时有发生

快来看看有哪些新套路吧快来看看有哪些新套路吧

套路
电信网络诈骗必备电话卡，由于公安机关的

打击力度不断加大，诈骗分子获取电话卡越来越
难，于是便把目标锁定在了同学们身上。诈骗分
子往往以借用电话手表为借口，偷走同学们的电
话手表里的电话卡用于电信网络诈骗。

切勿轻易将电话手表借给陌生人使用，严防
被诈骗分子利用实施违法犯罪！

小邮提醒小邮提醒
⬇ ⬇

电话手表借用类诈骗

套路
诈骗分子以“免费送皮肤”等名义，通过游戏

平台或社交软件私加好友，谎称先交“定金”或“押
金”，等皮肤到账后即可返还，实际上等钱一转就
会拉黑跑路；或者给同学们发送领取皮肤的陌生
链接，让同学们点击进去填写银行账号、密码、手
机号等信息，并要求同学们告知手机验证码，从而
盗刷银行卡里的钱；抑或是邀请同学们下载软件
并开启屏幕共享，指导同学们操作领取皮肤装备，
从而窃取手机中的个人信息或账户资金。

网络游戏虚假交易类诈骗

网络游戏要适度，个人信息莫泄露，陌生链接
勿点击！

小邮提醒小邮提醒
⬇ ⬇

套路
诈骗分子通过短视频、游戏平台、社交软件主

动添加同学们，谎称“网警”“检察官”，有些还会身
穿“警服”、伪造公安机关办公环境，与同学们进行
视 频 联 络 。 他 们 往 往 可 以 准 确 报 出 同 学 们 的 姓
名、身份证号、学校、住址等个人信息，并命令同学
们不得告知父母和老师，指挥同学们操作父母的
手机扫码支付、开启屏幕共享、输入验证码，将钱
转到所谓的“安全账户”。

冒充公检法类诈骗

凡是以涉嫌相关违法犯罪为由，要求转账的
都是诈骗！公检法机关没有所谓的安全账户，不
会网上办案，更不会通过微信、QQ等发送法律文
书。

小邮提醒小邮提醒
⬇ ⬇

套路
诈骗分子伪装成粉丝群里的“大粉”“站姐”，

声称能帮忙拿到明星签名照或见面会名额，甚至
伪造与明星经纪人的聊天记录，等粉丝交钱后，要
么拖延交付，要么直接拉黑跑路。或者利用同学
们“贪小便宜”心理，在短视频、QQ 空间发布“明星
签名照免费送”“粉丝返利红包”等虚假广告。一
旦同学们扫码支付，骗子立刻翻脸：“你用未成年
人账户付款，导致系统被冻结！”接着用“解冻账
户”的名义，让同学们偷拿父母手机反复转账。

追星类诈骗

偶像福利有陷阱，理性追星莫沉迷，涉及转账
先停手，遇事切记告知父母。

小邮提醒小邮提醒
⬇ ⬇


