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收到“社保局”电话严肃通知您“社保卡

涉嫌违规报销，若不立即处理将影响退休金

发放”。对方能够准确报出您的姓名和身份

证号，并发送短信链接要求点击“社保局官

网”进行在线认证或者引导下载 APP 远程屏

幕共享。

这是诈骗陷阱，点击链接将导向虚假网

站，诱导您输入个人信息，或者通过远程屏

幕共享窃取个人信息，从而导致资金受损。

套路一
⬇ ⬇

小邮提示⬇ ⬇
1.人社部门及银行不会发送索要银行

账户、支付密码、验证码等敏感信息的短信

链接。

2.切记不要随便点击不明链接，下载不

明确来源的 APP，或按其提示进行转账汇

款等操作，防止资金财产受损。

3.关于社保、财政补贴、养老金等任何

问题，请向当地人社部门确认，或拨打

12333热线咨询。

在微信群中收到“红头文件”发布“国家

补贴通知”，可以扫码领取。

这是诈骗陷阱，所谓“扫码领取”是将您

引入钓鱼网站或恶意 APP，从而套取身份

证号、银行卡号、验证码等个人敏感信息，导

致信息泄露资金受损！

套路二

在微信群收到“不换第三代社保卡将影

响社保和养老金”的谣言，后收到“人社部

门”“银行”发送的换卡短信，点击链接。

这也是诈骗陷阱，诈骗分子用谣言引发

老年人恐慌，老年人觉得必须换卡所以点击

“钓鱼”短信，从而被诱导输入身份证号、银

行卡号等敏感信息，导致资金被盗刷。

套路三

案例详情⬇ ⬇
事发当日，客户胡某神色匆匆地来到南

中环营业所，要求立即办理一笔 30 万元的

跨行转账业务，声称是为其哥哥筹集的手术

费。胡某虽然出示了病历照片，但照片模糊

不清，且在交流中，细心的银行工作人员发

现胡某言辞闪烁，感受到客户的言行存在一

丝异常。为了保障客户的资金安全，银行工

作人员立即将可疑线索报送至当地反诈中

心。

警方接到线索后，快速研判，确认胡某

的银行账户内资金存在涉诈嫌疑，并立即安

排民警赶赴网点现场，将胡某带离网点做进

一步调查。根据公安调查，胡某并非诈骗受

害人，而是被诈骗分子诱惑，利用其账户转

移诈骗资金的“工具人”。警银无缝衔接，果

断处置，成功阻止了 30 万元涉诈资金的转

移，为另一位电信网络诈骗受害人挽回了巨

额损失。

一场看似寻常的 30 万元转账业务，背后

却暗藏玄机。近日，在邮储银行山西分行太原

南中环营业所上演了一场与诈骗分子的“无声

较量”。银行工作人员凭借敏锐的洞察力和专

业的反诈能力，在警方的快速联动下，成功识

破电诈“工具人”的伎俩，拦截 30 万元涉诈资

金，为真正的诈骗受害人守住了“钱袋子”。此

举获得了太原市反诈中心的高度肯定和书面

表扬。

防骗提醒⬇ ⬇
此次成功拦截，是警银联动机制高效运

转的又一成功案例，不仅斩断了诈骗分子转

移资金的链路，更深刻地警示社会公众：诈

骗分子除了会“骗你的钱”，还会“用你的

手”。诈骗分子利用部分群众贪图小利的心

理，诱使其非法出租、出借、出售银行账户，

沦为转移涉诈资金的“工具人”，最终将面临

法律的严惩。

在此，邮储银行提醒广大社会公众：请

务必保管好个人的身份信息、银行账户信息

等隐私，警惕任何形式的“代转账”“走流水”

“刷单”等要求，切勿因蝇头小利，沦为犯罪

分子的帮凶，触犯法律底线！
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近日，邮储银行北京分行永定路支行员工凭借高度的职业敏感性和专

业的风险识别能力，成功联动警方识破一起冒充“公安人员”实施虚假投资

理财的电信网络诈骗，成功为客户辛女士守住了300万元的“养老钱”，赢得

了公安机关的高度赞扬和客户的深深感激。

案例回顾⬇ ⬇
2025 年 8 月 6 日，客户辛女士前往邮储银行永定路支行办理“定转活”

及转账业务，交易金额高达 300 万元。业务办理中，客户表示 300 万元巨

款要汇往其“公安机关老友”的账户，委托其办理“高回报投资理财”。辛

女士反常的业务诉求触动了银行工作人员敏感的“反诈神经”，客户疑似

遭遇了“冒充公检法”叠加虚假投资理财的复合型电信网络诈骗。

为了进一步核实，银行工作人员在征得辛女士同意后，联系了她的

爱人。电话那头，辛女士的爱人虽然表示“知晓并同意”转款，但语气却

很急躁，不停地催促工作人员“尽快办理”。银行工作人员虽已开展了

必要的业务核实，但客户不合常理的催促并未让自己悬着的一颗心放

下，为有效保护客户的资金安全，迅速将相关线索报送至属地永定路派

出所，请公安民警协助研判，并共同开展预警劝阻工作。经过银行工作

人员与属地民警的共同耐心劝导，以及结合真实诈骗案例对客户进行反

诈宣传提示后，客户辛女士终于意识到了诈骗风险并主动放弃办理转账

业务，300 万元的“养老金”得以保全。

诈骗手法分析⬇ ⬇
1.伪造身份。诈骗分子通常通过非法渠道获取受害人信息，精心包

装成“公检法”人员等权威身份，并利用受害人对这类身份的天然信任

感，通过线上社交平台与受害人建立联系，长期“培养感情”，了解受害

人的资金状况。

2.诱惑投资。在获取受害人的充分信任后，诈骗分子会以“内部消

息”“特殊渠道”“稳赚不赔”等极具诱惑力的说辞，描绘“低风险、高回

报”的投资蓝图。利用受害人“走捷径”“赚快钱”的心理，诱惑受害人将

自有资金交由自己“代为投资理财”。

3.骗取资金。诈骗分子常以“投资窗口期短”“名额有限”等理由制

造紧迫感，迫使受害人在无法冷静思考的情况下，急于将自有资金转至

诈骗分子控制的账户。部分诈骗分子甚至会对受害人进行话术指导，以

顺利通过银行的业务核实和尽职调查，成功骗取资金。

防范措施⬇ ⬇
1.核实身份，切勿轻信“人设”光环。无论对方身份多么“权威”，

“人设”多么“完美”，只要涉及金钱往来，务必保持清醒，通过官方渠道、

共同朋友等方式交叉核实对方身份。

2.牢记投资有风险，理财需谨慎。时刻牢记投资有风险，“高收益

必然伴随高风险”，凡是宣称“内幕消息、专家指导、稳赚不赔、高额回

报”的投资理财，都是诈骗！投资理财规划务必咨询银行等正规金融机

构的专业人士。

3.受骗莫慌，及时求助。一旦发现自己遭遇了电信网络诈骗，请立

即拨打公安机关预警劝阻专线96110进行咨询和举报，或立即前往就近

的银行网点或公安机关寻求帮助。同时保留好与诈骗分子的聊天记录、

通话录音、转账凭证等关键证据，协助警方破案，及时挽回损失。
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